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Weekly  Bulletin 

For more information on this scam, visit SPF | News (police.gov.sg)  

ADD 
ScamShield app and 

security features 

CHECK 
for scam signs and with 

official sources 

TELL 
Authorities, family and 

friends 

Some Precautionary Measures: 

There are three ways in which victims tend to fall prey: 

  

i. Scammers befriend victims online. After trust/love is established, scammers introduce victims to fake 

investment opportunities. 

ii. Victims encounter fake investment opportunities promoted by scammers online. 

iii. Victims are added to chatgroups by unknown numbers and are enticed to participate in fake investment 

opportunities by success stories shared by chatgroup members.  
 

ADD –  privacy settings on messaging apps to avoid being added into random chatgroups by strangers. For 

WhatsApp and Telegram: Go to in-app Settings > Tap on Privacy > Tap on Groups/Channels > Select “My 

Contacts” 

CHECK –  with official sources if you are unsure 

• Use resources on the MAS website to check if the entity is regulated by MAS (i.e., Financial Institutions 

Directory, Register of Representatives, and the Investor Alert List) 

• Use the ScamShield WhatsApp bot @ www.go.gov.sg/scamshield-bot  

• Call the Anti-Scam Helpline at 1800-722-6688  

TELL – If you suspect that you are a victim, call your bank to activate the ‘kill switch’ to reduce money losses 

and file a police report immediately.  

https://www.police.gov.sg/Media-Room/News
https://go.gov.sg/scamshield-bot


 

2024 — 15号刊                                                                               2024年4月12日 

周报  

一些预防措施： 

受害者往往以三种方式上当： 

i. 骗子会在网上与受害者交朋友。在建立信任/感情后，骗子会向受害者介绍虚假的投资机会。 

ii. 受害者在网上看到骗子所推销的假投资机会。  

iii. 受害者被未知号码加入聊天群组。聊天群组成员分享的成功故事也诱使他们参与虚假的投资

机会。 

添加 – 通讯应用程序上的隐私设置，避免被陌生人添加至聊天群组中。在WhatsApp和Telegram内：            

进入设置 > 点击隐私 > 点击群组/频道 > 选择 “我的联系人”  

查证 – 若不确定，请查看官方消息 

• 使用金融管理局（金管局）网站上的资源，查看该机构是否受金管局监管（如金融机构工商名录、经纪

注册名单以及投资者须警惕名单)。 

• ScamShield WhatsApp 机器人 @ https://go.gov.sg/scamshield-bot 

• 拨打反诈骗热线 1800-722-6688  

通报 – 如果您怀疑自己是受害者，请拨电银行启动“紧急叫停” 服务以减少金钱损失，并立即报警。 

欲了解更多关于这个骗局的信息，请浏览 SPF | News (police.gov.sg)  

ADD 
ScamShield app and 

security features 

CHECK 
for scam signs and with 

official sources 

TELL 
Authorities, family and 

friends 

https://go.gov.sg/scamshield-bot
https://www.police.gov.sg/Media-Room/News
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Buletin  Mingguan  

Beberapa langkah berjaga-jaga: 

Ada tiga cara bagaimana mangsa boleh terpedaya: 

i. Penipu berkawan dengan mangsa dalam talian. Setelah kepercayaan/kasih sayang telah terbina, penipu 

akan memperkenalkan mangsa dengan peluang pelaburan.  

ii. Mangsa menemui peluang pelaburan palsu yang dipromosikan oleh penipu dalam talian. 

iii. Mangsa kemudian dimasukkan ke dalam kumpulan sembang oleh nombor yang tidak dikenali dan dipujuk 

untuk menyertai peluang pelaburan palsu dengan cerita-cerita kejayaan yang dikongsikan oleh ahli 

kumpulan sembang tersebut.  

MASUKKAN – tetapan privasi anda di aplikasi pesanan untuk mengelakkan diri anda daripada dimasukkan ke 

dalam kumpulan sembang secara rawak oleh orang-orang yang tidak dikenali. Untuk WhatsApp dan Telegram: 

Pergi ke Settings (Tetapan) dalam aplikasi > Tekan Privacy (Privasi) > Tekan Groups/Channels (Kumpulan/Saluran 

> Pilih “My Contacts” (“Kenalan Saya”).  

PERIKSA  – dengan sumber-sumner rasmi jika anda tidak pasti 

• Gunakan sumber yang ada di laman web MAS untuk memeriksa sekiranya entiti tersebut dikawal oleh MAS 

(iaitu Direktori Institusi Kewangan, Pendaftar Wakil dan Senarai Peringatan Pelabur)  

• Bot WhatsApp ScamShield di www.go.gov.sg/scamshield-bot  

• Telefon Talian Bantuan Antipenipuan di 1800-722-6688 

BERITAHU –  Jika anda syak diri anda telah menjadi mangsa, telefon bank anda untuk menghidupkan ‘kill 

switch’ (suis pemati) untuk mengurangkan kerugian wang, dan buat aduan polis dengan segera.  

 Untuk maklumat lanjut mengenai penipuan ini, sila layari  SPF | News (police.gov.sg)  

ADD 
ScamShield app and 

security features 

CHECK 
for scam signs and with 

official sources 

TELL 
Authorities, family and 

friends 

https://go.gov.sg/scamshield-bot
https://www.police.gov.sg/Media-Room/News
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வாராந்திர  

ADD 
ScamShield app and 

security features 

CHECK 
for scam signs and with 

official sources 

TELL 
Authorities, family and 

friends 

சில முன்னெச்சரிக்கை நடவடிக்கைைள்:  

பாதிக்கப்படுவொர் 3 ெழிகளில் வ ாசடிக்கு உள்ளாகிறார்கள்: 
i. வ ாசடிக்காரர்கள் இணையம்ெழி அெர்களுடன் நட்பு வகாள்ொர்கள். நம்பிக்ணக/ காதல் ஏற்பட்ட பிறகு, 

வ ாசடிக்காரர்கள் வபாலியான முதலீட்டு ொய்ப்புகணள அெர்களுக்கு அறிமுகப்படுத்துொர்கள். 

ii. பாதிக்கப்படுவொர் இணையத்தில் வ ாசடிக்காரர்கள் ெிளம்பரப்படுத்தும் வபாலியான முதலீட்டு ொய்ப்புகணள 
நம்பி ஏ ாறுொர்கள்.  

iii. பாதிக்கப்படுவொர் தங்களுக்குத் வதரியாத வதாணலவபசி எண்களின் “chatg roup” குழுக்களில் 
வசர்க்கப்படுொர்கள். குழு உறுப்பினர்கள் பகிரும் வெற்றிக் கணதகணளக் கண்டு, வபாலியான முதலீட்டு 
ொய்ப்புகளில் பங்குவபற அெர்கள் ஈர்க்கப்படுொர்கள்.  

சசர்க்ை – அந்நியர்களால் அறியப்படாத உணரயாடல் குழுக்களில் வசர்க்கப்படுெணதத் தெிர்க்க, வசய்தி அனுப்பும் வசயலிகளில் 
உள்ள தனிநபர் பாதுகாப்பு அண ப்புகணள  ாற்றவும். ொட்ஸ்ஆப், வடலிகிராம் ஆகியெற்றில்: வசயலி அண ப்புகளுக்குச் 
வசல்லவும் > தனிநபர் பாதுகாப்ணபத் தட்டவும் > குழுக்கள்/ஒளிெழிகணளத் தட்டவும் > “எனது வதாடர்புகள்” என்பணதத் 
வதர்ந்வதடுக்கவும்  

சரிபார்க்ை – உங்களுக்கு உறுதியாகத் வதரியாெிட்டால் அதிகாரபூர்ெ மூலங்கணளப் பயன்படுத்தி சரிபார்க்கவும் 

• சிங்கப்பூர் நாைய ஆணைய (MAS) இணையத்தள ெளங்கணளப் பயன்படுத்தி, முதலீட்டு நிறுெனம் ஆணையத்தின் 
கட்டுப்பாட்டின்கீழ் (அதாெத, நிதி நிணலயங்கள் பட்டியல், பிரதிநிதிகள் பதிெகம், முதலீட்டாளர் எச்சரிக்ணக பட்டியல் 
ஆகியெற்றில்) இடம்வபற்றுள்ளதா என்பணதச் சரிபார்க்கவும் 

• ஸ்வகம் ஷீல்டு ொட்ஸ்ஆப் “bot” @ www.go.gov.sg/scamshield-bot பயன்படுத்தவும் 

• வ ாசடித் தடுப்பு உதெித் வதாணலவபசி வசணெணய 1800-722-6688 என்ற எண்ைில் அணழக்கவும் 

னசால்ல - நீங்கள் பாதிக்கப்பட்டிருக்கலாம் என்ற சந்வதகம் எழுந்தால், பை இழப்ணபக் குணறக்க உடனடியாக உங்கள் 
ெங்கியுடன் வதாடர்புவகாண்டு “kill switch” இயக்கத்ணதச் வசயல்படுத்தவும். அவதாடு, காெல்துணறயிலும் புகார் வசய்யவும்.  

இந்த வ ாசடி குறித்த வ ல் ெிெரங்களுக்கு, SPF | News (police.gov.sg) இணையத்தளத்ணத நாடுங்கள்.  

http://www.go.gov.sg/scamshield-bot
https://www.police.gov.sg/Media-Room/News

